INFORMACIOBIZTONSAGI POLITIKA

MSZ ISO/IEC 27001:2023 alapjan

A 4iG Informatikai Zrt. vezet6sége elkotelezett, hogy a szolgaltatasokat a legmodernebb technoldgidk fel-
hasznaldsaval, magas szinvonalon, biztonsagosan m(ikodé termékekkel és folyamatosan lassa el, az eh-
hez sziikséges informacidbiztonsagi folyamatokat és azokhoz sziikséges eréforrasokat biztositsa. A Tar-
sasdg altal kezelt adatok és informacidk 0sszessége kiemelt értéket képviseld vagyonelem, melyet védeni
kell a kiillonb6z6 fenyegetések ellen, ezért a Tarsasdag torekszik, hogy e vagyonelem tekintetében is idében
allandéan megvaldsuljon annak bizalmassaga, sértetlensége, rendelkezésre allasa. Az (izletmenet folyto-
nossag biztositasa érdekében a Tarsasdg az dsszes sziikséges informacidvédelmi intézkedést megteszi,
minden adatkezelési folyamatat az adatvédelmi és az informacidbiztonsagi elvarasoknak megfelel6en ala-
kitja ki.

Jelen Informacidbiztonséagi Politika (a tovabbiakban IBP vagy Informéaciobiztonsagi Politika) célja magas
szinten tdmogatni (és szabalyozni) a Tarsasdag alapfeladatainak zavartalan ellatdsahoz sziikséges adatvé-
delmi és informaciobiztonsagi alapelveket.

A Tarsasag a m(ikodése és az altala nyujtott szolgaltatasok teljesitése soran elkotelezett a vonatkozo tor-
vényi, valamint az iranyadd szabvanyokban foglalt eléirdsoknak valé maximalis megfelelés irant, igy kiilo-
ndsen az MSZ ISO/IEC 27001 szabvanyban meghatarozott iranymutatasoknak valé megfelelés irant, azal-
tal, hogy magdra nézve a hivatkozott torvényeket és szabvanyokat kotelez6en alkalmazanddénak ismeri el.

A 4iG Informatikai Zrt. fels6 vezetése az IBP-ben megfogalmazott elvek és kovetelmények teljesitését varja
el a Tarsasag 0sszes munkatarsatdl, beszallitoitdl és minden egyéb érdekelt féltél. Az IBP hatdlya kiterjed
a Tarsasdag valamennyi folyamatdra és szervezeti egységre, igy kiiléonosen a Tarsasag elektronikus infor-
macios rendszereire, mely magaban foglalja az adathordozokat, alkalmazasokat, szoftvereket, hardver ele-
meket, a kdrnyezeti infrastruktira elemeit és objektumait, a papir alapi dokumentumokat, tovabba minden
eljarasara, melyek hatassal lehetnek a 4iG Csoport adatvagyonara.

Célkitiizések
A Tarsasdg az Osszes tevékenysége, szolgaltatdsa és folyamata soran mind a belsé lizemeltetés soran,

mind az tgyfelek, partnerek felé torekszik az elvartaknak megfelel6 bizalmassag, sértetlenség és rendel-
kezésre 4llas biztositasara az informdciobiztonsag tekintetében.

Alapelvek

A védelem teljes koriliségének alapelvét be kell tartani. Az elvet érvényesiteni kell az 6sszes rendszere-
lemre, a fizikai-logikai és az adminisztrativ védelmi intézkedésekre is.

Zartsag alapelvén beliil biztositani kell, hogy a fenyegetések ellen meglévd védelmi intézkedések megva-
I6sitasra keriiltek és azok szerves egységet alkotnak.

A védelem kockazataranyossaganak alapelve, hogy a védelem mértéke és a koltségei a kockazatokkal
aranyosak legyenek. A védelmi intézkedések koltségvonzatanak és szigorisaganak dsszhangban kell all-
nia a védett adat értékével és a bekovetkezd kar nagysagaval. Célkitlizés a minimalis koltséggel elért ma-
ximalis védelmi képesség.

A védelem folytonossaganak alapelve, hogy az informatikai rendszerek bevezetése soran kialakitott vé-
delmi képességét a rendszer teljes életciklusa alatt folyamatosan biztositani és fejleszteni kell.

Audit

A Tarsasag rendszeres ellen6rzésekkel megbizonyosodik arrél, hogy a politikaban kit(izott célok megvalé-
sulnak-e és a vonatkoz6 utasitdsokat és eljarasokat az érintettek betartjak-e. Amennyiben az el6irdsokkal
ellentétes folyamatot, vagy munkavallaléi magatartast tapasztal, Ugy megteszi a sziikséges intézkedést a
probléma kikiiszobdlése érdekében.
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